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【摘要】美国是世界上较早意识到儿童网络隐私和数据安全问题的严峻

性，并通过立法形式对儿童网络隐私加以保护的国家。从《儿童网络隐私保护
法》的起源与立法背景、《儿童网络隐私保护法》的主要内容及重大修订、20 年
来美国 FTC对《儿童网络隐私保护法》的执法情况、以及《儿童网络隐私保护
法》引发的争议和对欧盟 GDPＲ的影响等方面分析美国儿童网络隐私保护机制
的形成与演变，得出如下启示:《儿童网络隐私保护法》的主要成就不是聚焦于
“父母同意”，而是借助这一机制限制数据控制者对于儿童个人信息的收集行
为;《儿童网络隐私保护法》所确定的父母同意机制在大数据环境下显得力度
不足，更现实的做法似乎需要将责任从父母转移到数据控制者身上; 《儿童网
络隐私保护法》采用了共同监管的“安全港”模式。为此，我国《未成年人网络
保护条例》的制定应合理借鉴美国的相关立法经验。
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2019 年 2 月 27 日，美国联邦贸易委员会( Federal Trade Commission，以下简称 FTC) 宣布，
被调查企业 musical． ly( 即 TikTok运营商) 因违反美国《儿童网络隐私保护法》( Children’s On-
line Privacy Protection Act of 1998，COPPA) ，罚款 570 万美元。这是该机构在儿童网络隐私案件
中做出的迄今为止最大的民事罚款［1］。
上述案件再次提出了儿童网络隐私保护的问题。美国是世界上较早意识到儿童网络隐私

和数据安全问题的严峻性，并通过立法形式对儿童网络隐私加以保护的国家。到 2018 年为止，
美国《儿童网络隐私保护法》已通过 20 年，在其发展过程中形成了比较完善的隐私保护体系，
取得了丰富的执法经验。本文试图总结美国儿童网络隐私保护法律制度的有益经验及其局限，
为我国企业和立法机构提出针对性的建议。

一、美国《儿童网络隐私保护法》的起源与立法背景

《儿童网络隐私保护法》是美国首部有关儿童网络隐私保护的联邦法律。总的来说，有两
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个驱动因素:社会背景和法律因素，这两大因素在将儿童作为特殊数据主体专门立法保护方面

起到了重要作用。
( 一) 社会背景

20 世纪 90 年代初的美国，网站对儿童网络用户个人信息的大肆收集引发了新闻媒体的报
道和广泛的社会关注。美国有线电视新闻网( CNN) 于 1995 年 12 月 14 日报道:“没有任何法律
可以阻止一个陌生人拨打 900 号码并获取有关您孩子的信息。事实上，直到几个星期以前，
Ｒ． Donnelley的一家子公司就提供了这样的服务。”［2］网站从儿童那里收集其个人或家庭信息的
做法受到严厉抨击，因为“幼儿无法理解揭露其个人信息的潜在影响; 他们也不能区分网站上
的事实性材料和围绕四周的广告”［3］。
为了解决日益增长的儿童在线隐私问题，FTC在 1998 年举办了公共论坛，并对一千四百多

家热门网站进行了调查，调查结果堪忧。FTC 建议国会在儿童网络隐私领域专门立法，让父母
可以控制从儿童那里收集和使用个人信息的行为。作为回应，美国国会于 1998 年 10 月 21 日
通过了《儿童网络隐私保护法》，并授权 FTC 在该法案颁布后一年内颁布实施该章程的细则。
1999 年 10 月 20 日，FTC颁布了《儿童网络隐私保护法》的实施细则，并于 2000 年 4 月 21 日正
式生效。
( 二) 法律因素

为了全方位的保障儿童网络权益，美国政府制定了一系列相关法案，但是这些关于内容管

制的法案也时常面临合宪性的争议。从 1996 － 2000 年，美国国会先后通过了 5 个关于未成年
人网络保护的法案，其中 3 个被判违宪。1996 年 2 月通过的《传播净化法》( CDA) ，在 1997 年
“雷诺诉自由联盟案”中被最高法院宣布部分违宪; 同年通过的《儿童色情保护法》( CPPA) 于
2002 年被判违宪; 1998 年 1 月国会通过的《儿童在线保护法》( COPA) 仍在 2009 年以失败告
终。从上述法案的命运可知，政府试图对网络内容加以规制的立法尝试最终几乎都在与宪法
《第一修正案》所保护的言论自由价值的较量中落败。
然而，这“并不能说明互联网不需要规制，而是折射出了人们对政府过度规制互联网的担

心”［4］。对于宪法《第四修正案》所捍卫的另一种法律价值———个人隐私权的保护，却在《儿童
网络隐私保护法》的顺利实施中得以确认。因此，《儿童网络隐私保护法》将规制的重点从网络
内容转向网络运营商的信息收集行为，这种转向一方面回避了与言论自由价值的冲突，另一方

面与保护个体隐私权的基本价值相符。

二、美国《儿童网络隐私保护法》的主要内容与重大修订

美国国会通过《儿童网络隐私保护法》的意图是限制网络运营商随意收集信息的行为，增
加父母对儿童在线活动的参与，确保儿童参与在线活动时的安全。这种保护主要体现在“强化
网站运营商责任”和“赋予儿童监护人权利”两个方面。
《儿童网络隐私保护法》特别关注针对儿童的网站和运营商明知其用户是儿童的一般网
站。《儿童网络隐私保护法》的要求主要包括: 通知、父母同意、父母审查、安全、游戏和奖品使
用限制五个方面。2012 年 12 月，为应对技术日新月异的变化，FTC 自 1998 年《儿童网络隐私
保护法》通过以来，对其进行了重大修订，主要包括以下几个方面: ( 1) 扩大了监管范围。对“运
营商”和“针对儿童的网站或在线服务”的定义做出了修改，修订之后有更多的网站都必须遵守
《儿童网络隐私保护法》。( 2) 扩大个人信息的范围。“个人信息”被重新定义为包括“地理信
息以及儿童图像或语音的照片、视频和音频文件”，填补了原有立法的一个重大漏洞。( 3) 运营
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商被要求仅在“合理必要的时间内”保留儿童的个人信息，并且必须采取“合理的措施来防止未
经授权的访问”。( 4) 为 FTC提供了对安全港计划的更大监督权。修订之前，参与安全港计划
的网站运营商仅受其自行创建和自我监管的计划约束，修订之后则要求安全港计划对其成员的

信息实践进行年度全面审查，并向 FTC提交年度审查结果的年度报告。( 5) 扩充了公司获得父
母同意的方法。修订之后，公司网站可以通过电子扫描签署的父母同意书、视频会议，使用政府
颁发的身份证和其他支付系统获得家长同意。企业还可以提交新的同意方案，然后由 FTC 进
行为期 120 天的通知和评论过程以获得批准［5］。

三、美国《儿童网络隐私保护法》的执法情况

《儿童网络隐私保护法》的执法机构可分为联邦和州两个层面。在联邦层面，根据《联邦贸
易委员会法》( 以下简称《FTC法》) 第 5 条，违反《儿童网络隐私保护法》被视为不公平或欺骗性
的商业行为，FTC可对其进行民事处罚。在州层面，《儿童网络隐私保护法》授权州检察长在联
邦地方法院提起诉讼，以强制网站或网络运营商遵守 FTC 规定并对受侵害者做出赔偿。自
2000 年《儿童网络隐私保护法》正式生效以来，FTC已处理过 28 个违反《儿童网络隐私保护法》
规则的案例［6］。
( 一) FTC处罚案例的违法行为类型
这些案件所涉及的法律规则主要是 FTC 的《儿童网络隐私保护法》规则及《FTC 法》第

5 条。
第一，FTC的《儿童网络隐私保护法》规则要求: ( 1) 充分通知; ( 2) 直接通知家长; ( 3) 取得

可验证的父母同意; ( 4) 建立和维护合理程序以保护从儿童处收集的个人信息的机密性、安全
性和完整性; ( 5) 提供合理方式让父母审阅儿童信息或者拒绝进一步使用儿童信息的权利; ( 6)
不得诱导儿童参加活动并提供超过必需的个人信息。
第二，《FTC法》第 5 条。根据《FTC法》第 5 条，FTC 负有禁止市场上不公平与欺诈性的商

业活动的职责。如果网站或在线服务的运营商违背了上述《儿童网络隐私保护法》规则，或者
实际做法与其公布的隐私政策中的承诺不一致，就会被认为提供了“虚假和误导性的隐私政
策”，违反了《FTC法》第 5 条的规定。
本文对 FTC提起的 28 个案例的起诉书( Complaints) 作了内容分析( 见下页表 1) 。
第一，几乎所有的案例都涉及违反《儿童网络隐私保护法》规则中的“充分通知”( 92． 9% ) 、

“直接通知父母”( 92． 9% ) 和“父母同意”( 96． 4% ) 要求，并且这三种违法行为通常是同时发
生。以 2014 年 FTC 诉在线评论网站 Yelp Inc．案为例，FTC 指控称，Yelp 虽然在其网站上提供
了年龄筛选机制，但却没有为其新的移动应用程序( APP) 开发同样的功能，导致从 2009 年 4 月
到 2013 年 4 月，无论用户输入的出生日期是否表明其年龄在 13 岁以下，均可以在 Yelp 移动应
用程序的 IOS或 Android版本注册成功;并且无论是通过 Yelp 应用程序还是通过 Yelp 网站完
成注册，用户都可以获得对 Yelp服务的完全访问权限，网站所设置的年龄筛选机制实际上没有
任何作用［7］。
第二，违反《FTC 法》第 5 条“禁止提供虚假和误导性的隐私政策”( 67． 9% ) 。FTC 提起的

第一个违反《儿童网络隐私保护法》的诉讼就是基于违背隐私政策的法律事实。Toysmart 是一
个主要销售玩具的网站，2000 年 5 月，该网站宣布其因经济状况试图出售所有财产，包括详细
的消费者数据库，而该数据库中包含了儿童的姓名和生日。FTC 指控称，Toysmart 在隐私政策
中声明，“从消费者处收集的个人信息不会与第三方共享”，现在这种出售消费者数据库的做法
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违反了《FTC法案》第 5 条“公正、不欺骗”的原则［8］。
第三，“未提供合理方式让父母审阅儿童信息或者拒绝进一步使用儿童信息的权利”的案

例共 11 起，占总数的 39． 3%，但从时间来看，这些案例均发生于 2001 － 2008 年。以 2008 年
FTC诉索尼 BMG案为例，索尼音乐为其旗下音乐家和演艺人员运营着一千多个音乐粉丝网站。
FTC指控称，通过这些网站，索尼音乐在未经父母同意的情况下，不当收集、维护和披露了至少
30 000 名 13 岁以下儿童的个人信息。然而，索尼音乐并没有为父母提供合理的方法来审查从
儿童那里收集的个人信息，或者拒绝进一步使用儿童信息［9］。

表 1 FTC处罚案例的违法行为类型( n =28)

序号 违法行为 违反条款 数量 百分比

1
在收集或使用儿童个人信息之前未取得可验证

的父母同意

违反 COPPA 规则第 312． 5
( a) ( 1) 条

27 96． 4

2
未能履行在其网站或在线服务上对有关儿童信

息收集和处理的行为进行充分通知的义务

违反 COPPA 规则第 312． 4
( b) 条，即修订后的 312． 4
( d) 条

26 92． 9

3
未能履行直接通知家长有关儿童信息收集的行

为的义务

违反 COPPA 规则第 312． 4
( c) 条

26 92． 9

4 虚假和误导性的隐私政策 违反《FTC法》第 5 条 19 67． 9

5
未提供合理方式让父母审阅儿童信息或者拒绝

进一步使用儿童信息的权利

违反 COPPA 规则第 312．
6 条

11 39． 3

6
以限定儿童参与游戏的条件、提供奖品或其他行
为，诱使儿童公开超出参与该类活动所必须的合

理范围的个人信息

违反 COPPA 规则第 312．
7 条

4 14． 3

7
未建立和维护合理程序以保护从儿童处收集的

个人信息的机密性、安全性和完整性
违反 COPPA 规则第 312．
8 条

2 7． 1

第四，“诱使儿童披露超出参与该类活动所必须的合理范围的个人信息”的案例共 4 起，占
总数的 14． 3%。这 4 起案例均发生在 2001 － 2002 年。以 2001 年 FTC 诉 Monarch Services，
Inc．案为例。Monarch 公司运营了一家名为 Girls’Life 的网站，为 13 岁以下儿童提供在线活动
和服务。根据 FTC的指控，如果儿童希望参加该网站组织的竞赛，就必须提交他们的全名、电
子邮件地址等个人信息。这些内容已远远超过了儿童参加活动所必须的合理范围的个人信息。
最后 Monarch 公司被处以 3． 5 万美元的民事罚款。该条款后来被认为是一项“创新的条
款”［10］，有效地阻止了运营商在没有明确规定的情况下诱导儿童提供更多个人信息的可能性。
第五，“未建立和维护合理程序以保护从儿童处收集的个人信息的机密性、安全性和完整

性”的案例仅有 2 起，但其重要性却日益凸显。2018 年 1 月，FTC 指控总部位于中国香港的智
能玩具制造商伟易达( VTech) 及其美国子公司没有使用合理的数据安全措施来保护收集到的
信息。由于这一安全缺陷，2015 年 11 月在一次数据泄露事件中，伟易达近 500 万用户数据遭黑
客窃取。这是 FTC发起的第一个涉及智能联网玩具的案例［11］。
总体而言，网站运营商是否遵循数据处理的“通知和同意”原则，以及是否遵守“公正和不

欺诈”原则一直是 FTC执法的重点。《儿童网络隐私保护法》颁布初期，FTC 对于“禁止以诱导
式方法收集超过必需的儿童个人信息”的执法效果显著。有关“数据安全”的案例数量较少，但
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近年来国内外层出不穷的数据泄露事件①显然已经引起了美国执法部门的重视。
( 二) FTC处罚案例的罚款金额
如果违反《儿童网络隐私保护法》，法院可以追究运营商的法律责任，并处以民事罚款，每

次违规最高的达到民事罚款 41 484 美元［12］。法院对民事处罚金额的评估可能会考虑到许多因
素，包括违规行为的严重性、经营者是否先前违反了规则、涉及的儿童人数、收集的个人信息的
数量和类型、信息被使用的方式、是否与第三方共享，以及公司的规模。本文对 FTC 处罚的 28
个案例的罚款金额作了数据统计( 见表 2) 。

表 2 FTC处罚案例的罚款金额 单位:万美元

公司名称 年份 罚款金额 公司名称 年份 罚款金额

Prime Sites 2018 23． 5 Sony BMG 2008 100

VTech 2018 65 Industrious Kid 2008 13

InMobi 2016 95 Xanga 2006 100

Ｒetro Dreamer 2015 30 Bonzi Software 2004 7． 5

LAI System 2015 6 UMG Ｒecordings 2004 40

Yelp 2014 45 Mrs． Fields 2003 10

TinyCo 2014 30 Hershey Foods 2003 8． 5

Path 2013 80 Ohio Art 2002 3． 5

Artist Arena 2012 100 Popcorn 2002 1

ＲockYou 2012 25 Lisa Frank 2001 3

Godwin 2011 10 Monarch 2001 3． 5

W3 Innovations 2011 5 Bigmailbox 2001 3． 5

Playdom 2011 300 Looksmart 2001 3． 5

Iconix 2009 25 Toysmart 2000 无

由表 2 可知，FTC 开出的最高民事罚款为 300 万美元，最低仅为 1 万美元。2011 年的
Playdom案是目前为止罚款金额最高的案例。Playdom 是迪士尼旗下的社交游戏公司，在
2006 － 2010 年期间运营了大约二十多个虚拟世界，涉及人数共计约 1 224 000人。该网站被指
控在用户注册过程中收集了儿童的年龄和电子邮件地址，但未能在收集或披露儿童个人信息之

前直接通知或获得其父母的可验证同意，因此 FTC对其罚款 300 万美元［13］。

四、美国《儿童网络隐私保护法》的争议及其对欧盟的影响

( 一) 《儿童网络隐私保护法》引发的争议
《儿童网络隐私保护法》自通过以来，受到了许多批评。有批评者认为，《儿童网络隐私保
护法》的实际效果是阻止 13 岁以下儿童在大多数社交媒体平台上自由表达［14］。批评者还指
出，2012 年修正案对某些应用程序数量和网站的收入能力产生了不利影响。由于无法向儿童
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①近年来全球发生多起数据泄露事件，如 2015 年世界最大的婚外情交友网站 Ashley Madison． com 3 600 万用户资料发生泄
漏，2018 年 Facebook超过 5 000 万用户的数据泄露事件。



提供有针对性的广告，运营商可能会增加向儿童展示的广告数量，或者从基于广告的收入模式

转向基于收费的收入模式。这将影响儿童可用的免费应用程序和网站的质量［15］。另一个常见
的批评是，网站实施的年龄验证系统无法有效地保护儿童，因为儿童可能会虚报年龄来访问这

些网站，许多父母甚至会帮助他们的孩子撒谎［16］。
还有一些批评者指出《儿童网络隐私保护法》对网络内容和匿名性带来的潜在影响。批评

者认为，《儿童网络隐私保护法》的修订使得那些混合型网站也被纳入其监管范围，像 YouTube
这样的混合型网站有可能使其内容更加成熟( 通过删除芝麻街频道) 以避免吸引年幼的孩子，

从而导致适合儿童观看的网络内容数量急剧减少。如果网站要合乎《儿童网络隐私保护法》新
规，就必须对用户进行年龄筛查，但是任何要求互联网用户进行个人身份识别的行为都会因寒

蝉效应而伤害言论自由［17］。甚至“父母同意”机制的有效性也遭到质疑，因为在大数据背景下，
即使父母同意，也未必能对儿童进行有效的保护。有研究表明，用户仅阅读一年中使用的网络
服务的隐私声明就要花费 244 小时的时间，而现实中用户往往越过隐私声明直接点击同意，既
不阅读更难以理解其内容，隐私声明沦为一纸空文［18］。更何况在网络语境中，为使用产品或服
务，用户往往除点击同意之外并无其他选择，同意个人数据处理并不等于在复杂的网络环境中

给予个人控制其个人数据的灵丹妙药。
( 二) 《儿童网络隐私保护法》对欧盟 GDPＲ的影响
尽管遭到很多争议，但《儿童网络隐私保护法》却对欧盟《一般数据保护条例》以下简称

( GDPＲ) 产生了重要影响。在 GDPＲ 最初的提案中，儿童被限定为 18 岁以下的个人。在提案
发布之前，却意外地引入了未经父母同意不能处理 13 岁以下儿童个人数据的条款( 第 8 条第 1
款) 。在后来的草案中，欧盟委员会起初将父母同意的年龄限制为 13 岁，但最后一刻又提高到
16 岁。这一变化引发了公众———特别是年轻人的愤怒。最后 GDPＲ 草案选择了一种折衷办
法:将需父母同意的儿童年龄定为 16 岁，但允许成员国将年龄限制下调到不得低于 13 周岁，才
得以通过［19］。
毫无疑问，GDPＲ对同意年龄的选择是来自于《儿童网络隐私保护法》的灵感。关于 GDPＲ

的一份影响评估报告指出:“关于 13 岁以下儿童在网络环境中同意的具体规则———需要父母授
权———是从现行的 1998 年的《儿童网络隐私保护法》中得到的启发。”［20］欧盟委员会还明确承
认把 13 岁作为现有标准［21］的理由，是因为保持现状并不需要太多的改变或者给数据控制者带
来新的负担。然而，有批评者认为，欧盟立法者不应照搬美国标准，而是应该重新评估 13 岁的
年龄门槛是否能够适应当今的网络环境并有效地减少隐私风险;是否能够适应欧洲文化和法律

传统;是否符合儿童互联网使用的实证研究的结论［22］。
GDPＲ是一项非常严厉的立法。与《儿童网络隐私保护法》相比，GDPＲ要求获得父母同意

的年龄门槛更高，约束的对象范围更广，赋予父母或监护人的权利更全面，企业的合规成本更

高，违法所受到的处罚力度更大。严苛的隐私保护条例和高额的罚款甚至让部分企业直接退出
欧洲市场［23］。

五、对我国的启示

本文回顾了美国儿童网络隐私保护机制的形成与演变，从《儿童网络隐私保护法》二十多
年的发展经验来看，我们可以得到以下几点启示:

第一，《儿童网络隐私保护法》的主要成就在于限制数据控制者对于儿童个人信息的收集
行为。霍夫·纳戈尔( Hoofnagle) 认为，“《儿童网络隐私保护法》的真正价值在于它通过增加数
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据控制者的义务来限制个人数据的收集、使用和保留，而不是聚焦于父母同意的要求上。”［24］从
这个意义上讲，《儿童网络隐私保护法》对于 20 世纪 90 年代随意收集儿童个人信息的网络环境
起到了有效的约束作用。
第二，《儿童网络隐私保护法》在大数据环境下显得有些力度不足，更现实的做法似乎需要

将责任从父母转移到数据控制者身上。法律可以通过限制数据控制者的行动来杜绝有损儿童
利益的行为，而不是过于依赖家长同意来控制儿童的数据收集。蒙哥马利( Montgomery) 认为一
些关于儿童的数据收集———如数据画像、行为广告、跨平台追踪、地理定位等———即使有父母的
授权同意，也不应被《儿童网络隐私保护法》所允许［25］。
第三，《儿童网络隐私保护法》采用共同监管的“安全港”模式值得借鉴。FTC 建立了许多

获取父母同意的方法，以便为业界提供明确的指引，还允许网络服务商向 FTC 提交新的可验证
的父母同意方法。2013 年 12 月，FTC 批准使用基于知识的认证方法，即通过询问一系列挑战
性问题来验证用户身份的方法。这些问题通常依赖于所谓的“钱包外”信息，即不能通过查看
个人的钱包来确定、而且不是本人将很难回答的信息［26］。
基于以上对《儿童网络隐私保护法》的探讨，对我国未成年人网络保护机制的建设提出如

下建议:

第一，年龄验证和父母同意机制不宜照搬照抄。从国外执法经验来看，通过年龄验证和父
母同意机制严格限制儿童信息的收集，可能会产生限制儿童上网权利、增加网络运营商成本、对
保护儿童隐私的实际作用有限等弊端。我国立法应以未成年人权益保护为根本出发点，兼顾未
成年人网络隐私、未成年人上网权利与产业发展利益之间的平衡。我国 2016 年公布的《未成年
人网络保护条例( 送审稿) 》( 以下简称《条例( 送审稿) 》) 在征得同意的方式上采取了“未成年
人或监护人同意”的方式，实际上回避了父母同意的问题，可能就是出于此种考虑。
第二，重点限制或禁止网络运营商对儿童不利的数据处理行为。《条例( 送审稿) 》对于针

对儿童的数据画像、行为定向广告、追踪儿童定位信息等未做明确规定，可以借鉴 GDPＲ 的做
法，明确禁止这些可能损害儿童利益的数据处理行为。
第三，应对网络运营商施加严格管理强制其担负保护儿童数据的义务，对因安全漏洞导致

数据泄漏等问题加以严惩。《条例( 送审稿) 》只规定应加强未成年人网上个人信息的保护，对
于惩罚和补救措施未做明确规定。可以借鉴《儿童网络隐私保护法》的做法，对未采取合理措
施保障数据安全的企业进行严格处罚;同时借鉴 GDPＲ的做法，建立 72 小时内数据泄露通知的
制度。
第四，应建立专门的数据保护机构，确保法律的实施，更好地参与国际合作。从美国经验来

看，FTC在推动《儿童网络隐私保护法》的实施与执行方面扮演了重要角色。全球超过 90 个国
家和地区都依法成立或设立了专门的个人信息保护 /隐私监管机构［27］。在全球经济一体化的
背景下，我国可以考虑建立专门的数据管理机构并开展相关工作。
第五，鼓励业界提出有效、可接受( 从业界角度) 和按部门定制的解决方案以供批准。鼓励

企业开发创新、有效和隐私友好的儿童网络服务，不能因为保护儿童网络隐私就将儿童排除在
网络世界的丰富资源之外。
第六，进入美国或欧盟市场的中国企业应更加谨慎地履行合规义务。尽管存在各种批评，但

很明显《儿童网络隐私保护法》仍然存在，而且其实施细则已建立了一种现行标准影响了欧盟的立
法。进入美国或欧盟市场的中国企业，必须更加谨慎地履行合规义务，以避免遭受巨额罚款。

［参 考 文 献］
［1］FTC． Video Social Networking App Musical． ly Agrees to Settle FTC Allegations That it Violated Children’s Privacy Law，https: / /

·621·



www． ftc． gov /news － events /press － releases /2019 /02 /video － social － networking － app － musically － agrees － settle － ftc?

［2］EPIC． Children＇s Online Privacy Protection Act ( COPPA) － History，https: / / epic． org /privacy /kids /default． html

［3］Center for Media Education． Web of Deception: Threats to Children from Online Marketing，http: / /www． cme． org /children /mar-

keting /deception． pdf

［4］戴元光 周鸿雁: 《美国关于新媒体规制的争论》，载《当代传播》，2014 年第 6 期。

［5］Tianna Gadbaw． GFEATUＲED PＲACTICE PEＲSPECTIVE: Legislative Update: Children’s Online Privacy Protection Act of

1998，36 Child． Legal Ｒts． J． 228．

［6］Peder Magee． Happy 20th birthday，COPPA． https: / /www． ftc． gov /news － events /blogs /business － blog /2018 /10 /happy － 20th

－ birthday － coppa

［7］US v． Yelp Inc．，3: 14 － cv － 04163( N． D． C． 2014) ．

［8］FTC v． Toysmart． com，LLC，and Toysmart． com，Inc．，00 － 11341 － ＲGS( D． M． 2000) ．

［9］US v． Sony BMG Music Entertainment，08 CV 10730( LAK) ( S． D． N． 2008) ．

［10］Marc Ｒotenberg． An Examination of Children’s Privacy: New Technologies and the Children’s Online Privacy Protection Act

( COPPA) ，https: / / epic． org /privacy /kids /EPIC_COPPA_Testimony_042910． pdf

［11］US v． VTech Electronics Limited，1: 18 － cv － 00114( N． D． I． 2018． ) ．

［12］FTC． COPPA FAQs． https: / /www． ftc． gov / tips － advice /business － center /guidance /complying － coppa － frequently － asked －

questions#COPPA%20Enforcement

［13］US v． Playdom，Inc．，SACV11 － 00724( C． D． C． 2011) ．

［14］［15］Tianna Gadbaw． GFEATUＲED PＲACTICE PEＲSPECTIVE: Legislative Update: Children’s Online Privacy Protection Act of

1998，36 Child． Legal Ｒts． J． 228．

［16］Danah Boyd and Others． Why Parents Help Their Children Lie to Facebook about Age: Unintended Consequences of the

Children’s Online Privacy Protection Act ( 2011) 16( 11) First Monday．

［17］Gabe Ｒottman，FTC Proposes Changes to Privacy Law That Collide with Free Speech． https: / /www． aclu． org /blog / ftc － proposes

－ changes － privacy － law － collide － free － speech

［18］范 为:《大数据时代个人信息保护的路径重构———初探欧美改革法案中的场景与风险理念》，载《网络信息法学研究》，

2017 年第 1 期。

［19］Milda Macenaite ＆ Eleni Kosta ( 2017) Consent for Processing Children’s Personal Data in the EU: Following in US footsteps?，

Information ＆ Communications Technology Law，26: 2，146 － 197．

［20］Commission Staff Working Paper，Impact Assessment，SEC( 2012) 72 final，http: / / ec． europa． eu / justice /data － protection / doc-

ument / review2012 /sec_2012_72_en． pdf

［21］Proposal for a Ｒegulation of the European Parliament and of the Council on the Protection of Individuals with Ｒegard to the Pro-

cessing of Personal Data and on the Free Movement of Such Data ( General Data Protection Ｒegulation) ，16 December 2013 ，http: / /

register． consilium． europa． eu /doc /srv? l = EN＆t = PDF＆gc = true＆sc = false＆f = ST%2017831%202013%20INIT，77

［22］Cf． EU Kids Online Project Ｒeports． http: / /www． lse． ac． uk /media@ lse / research /EUKidsOnline /EU% 20Kids% 20Online%

20reports． aspx． Global Kids Online research results ，http: / /blogs． lse． ac． uk /gko / results / ． See also Amanda Third and Others．

Children’s Ｒights in the Digital Age: A Download from Children around the World’( Young and Well Cooperative Ｒesearch Centre，

Melbourne，2014

［23］杨清清:《GDPＲ“快刀”威慑广告服务商，全球互联网巨头严阵以待》，载《21 世纪经济报道》，2018 年 5 月 29 日。

［24］Chris J Hoofnagle，Federal Trade Commission Privacy Law and Policy ( CUP，2016) ，215．

［25］Kathryn C Montgomery and Jeff Chester． Data Protection for Youth in the Digital Age: Developing a Ｒights － Based Global Frame-

work ( 2015) 1( 4) European Data Protection Law Ｒeview 291．

［26］FTC． Letter to Imperium，23 December 2013． https: / /www． ftc． gov /sites /default / files /attachments /press － releases / ftc － grants

－ approval － new － coppa － verifiable － parental － consent － method /131223imperiumcoppa － app． pdf

［27］沈 达:《美国 FTC处罚首例联网玩具侵犯儿童隐私案解读及启示》，载《信息通信技术与政策》，2018 年第 6 期。

(责任编辑:王建敏)

·721·


